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: EXPEDIENTES POR INFRACCIONES
VAS EN MATERIA TIC

RETIRADA DE CONTENIDOS
o Contenido ilicito
o Cancelacién Dominios

ASESORAMIENTO

ESTADO MAYOR DE LA GC
o Auwxilio en confeccidn de planes e informes
o Colaboracién en Planesy Proyectos
o Respuesta Preguntas Parlamentarias

JEFATURA DE PoLiciA JupiciAL
o Auwxilio en confeccién de planes e informes
o Colaboracién en Planesy Proyectos
o Respuesta Preguntas Parlamentarias

OTROS ORGANISMOS NACIONALES E
INTERNACIONALES
© Participacién en Informes de Situacién
o Colaboracién en la identificacién de

Amenazas

“Guardia Civil & ==

SEGURIDAD Y DERECHOS FUNDAMENTALES EN

INTERNET EN LA UE

CARTA DE SERVICIOS

GRUPO DELITOS
TELEMATICOS

UNIDAD CENTRAL OPERATIVA

OCTUBRE 2014

REPRESENTACIGN
INSTITUCIONAL

REPRESENTACIONES EN FoO
PouiciaL
o INTERPOL
o EUROPOL
o Consejo de Europa
o G-8

ROS DE COLABORACION

COMPARECENCIAS EN MEDIOS DE COMUNICACION
© Comunicacién investigaciones propias
o Consulta en asuntos de actualidad
vinculados alas TICy la GC
Participacién en Reportajesy Programas
representando a la GC

ASISTENCIA A EVENTOS VINCULADOS A LAS TIC
o Seminarios
o Conferencias
o Jornadas

FORMACION

« CURSOS DE FORMACION Y PERFECCIONAMIENTO
Propiosde la GCy de la UCO
Colaboracién con el cGPJ
Colaboracién con FGE
Formacién a otros organismos
Formacidn de FCS nacionales y

extranjeros

de la AGE
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SEGURIDAD Y DERECHOS FUNDAMENTALES EN
INTERNET EN LA UE

INVESTIGACICN

m‘mﬂ(m DE DELITOS ‘N‘FORHATICOS GESTION DE LA SEGURIDAD DE LA v mmrolﬂl COMBOM
o Abuso Sexual Infantil INFRARSTRUCTURA DEL GDT | & Recepcion de comunicaciones ciudadanas
o Propiedad Intelectual o Servidores Internos Resolucidn de incidentes de seguridad
o Fraudes o Servidores piblico Asesoramiento en trdmites legales
o Intrusiones o Aplicaciones y Servicios Web Respuesta a dudas legales y técnicas
o Robos de Informacién

CIBERSEGURIDAD

* GESTION DE INCIDENTES DE SEGURIDAD REPRESENTACION INSTITUCIONAL EN RR.SS
¢ INVESTIGACION DELITOS VINCULADOS A LAS TIC'S o Reporte de Vulnerabilidades o Administracidn pdgina en Facebook
Xenofobiay Racismo © Respuesta a Incidentes o Control perfil Twitter
o © Resolucién de Incidentes 0 Ga’tidnpégi,,g TUENTY
o Acoso | erial o Colaboracién organismos similares o Di
o Espionaje Indus (CNPIG CCN, CERT s, INTECO,
uco CESICAT,....etc.) PusLy
NICO ESPECIALIZADO A I Asistencia Internacional en gestién de ll'l'll::ao" PERIODICA pg INFORMA
explotacion 0P> incidentes ClUDaDANg CION Dg
s dedispositives | Oticias sphrg

i6n videos en cnql YouTube
APOYO TEC >

' o Asistencid
ramién

Dotacién ‘

tas de andlisis

ac
e Infr gestructurd

tuacion

es

AUDITORIAS DE SEGURIDAD ey d_el GbT
o Auditorias Internas as €rieggosy
o Auditorias externas a otros organismos

o

I+D+1 EN MATERIA DE CIBERSEGURIDAD
o Colaboracién en proyectos de I+D
nacionales e internacionales
o Evaluaciény adquisicién de herramientas

FLEMATICON

UCM- ENERO2015

GRUPO DE DELITOS TELEMATICOS



[@=== " Guardia Civilgg=ma =" e

LIBERTAD
g |
Sy

SEGURIDAD

M M

PRIVACIDAD

UCM- ENERO2015






SEGURIDAD Y DERECHOS FUNDAMENTALES EN
INTERNET EN LA UE

g==""Guardia Civil §==m»

SOCIEDAD

UCM- ENERO2015




SEGURIDAD Y DERECHOS FUNDAMENTALES EN
INTERNET EN LA UE

LIBERTAD

UCM- ENERO2015

GRUPO DE DELITOS TELEMATICOS



SEGURIDAD Y DERECHOS FUNDAMENTALES EN
INTERNET EN LA UE

UCM- ENERO2015




Guardia Civiles=ma =™ neraave o

PRIVACIDAD

UCM- ENERO2015




== Guardia CivilSEmmme =™ i




Y TODAVIA PUEDE
SER PEOR........




e e - ]l i — SEGURIDAD Y DERECHOS FUNDAMENTALES EN
=== " Guardia Civile=== INTERNET EN LA UE

W ATTACK ORIGINS

COUNTRY
United States
China

South Korea
Poland
Russia

Turkey

kS
®
2
3
2
2
2
2
|

|
1

© LIVE ATTACKS

20141202 17:54:45.12 Henan ShengHong Zhengzhou, China 115.159.67.215 Saint Louls, United ndi-aas
20141202 17:54:46.05 Web24 Pty Ltd, Virtual and Mulgrave, Australia 12521464122 Saint Louls, United unknown

41202 17:54:46.77 CHINANET-HN Hengyang Changsha, China 218.77.79.38 Englewood, United afs3-

(14.1202 17:54:47 .39 INterNAP Network Services, Atlanta, United States 64941141 Saint Louls, United unknown
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gdt@notificaciones.guardiacivil.es

www.gdt.guardiacivil.es

Grupo de Delitos Telematicos

GrupoDelitosTelematicos

£

‘ @GDTGuardiaCivil
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